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SURVEILLANCE ELECTRONIQUE !

La sentence arbitrale, que rarbitre Maureen Flynn a rendue en aodt 2020, a
rejeté le grief déposé pour contester I'utilisation par la Ville de logiciel de surveillance
électronique, en l'occurrence « Graylog » et se prononcer sur I'aspect déraisonnable ou
injuste d’'une condition de travail ou sur I'atteinte au droit a la vie privée, soit les articles 5
et 46 de la Charte des droits et libertés. L’arbitre Flynn a statué ce qui suit quant a
l'utilisation d’un logiciel de surveillance par la Ville : « [4] Le tribunal estime que le logiciel
de sécurité informatique utilisé par 'Employeur, et les rapports de journalisation qu’il
génére, ne constituent pas une surveillance constante et continue des employés
occasionnant une condition déraisonnable de travail ni une atteinte a leur droit & la vie
privée, 'expectative de vie privée étant de surcroit, en I'espece, trés restreinte et dans les
guelques cas ou il y aurait atteinte, celle-ci serait justifiée. »

Le POUrvoOl en révision judiciaire de la sentence arbitrale a été déposé en Cour
supérieure. L’Honorable Annie Breault, dans son jugement rendu le 7 février 2022, conclut
que « [48] le raisonnement de l'arbitre [Flynn] et sa conclusion répondent aux impératifs
de la raisonnabilité. » et rejette le pourvoi.

La situation a la Ville de Montréal fait en sorte que c'est le Bureau du contréleur
général qui a le role de Régent et qui monitore, notamment, I'utilisation d’internet, les outils
logiciels et matériels qui se branchent au réseau de 'Employeur, incluant ceux qui ne lui
appartiennent pas et aussi identifiés sous le vocable «informatique grise » ou
« Shadow IT ». L'Employeur a accés a l'utilisation de réseaux sociaux, I'information de
clés USB personnelles, I'infonuagique personnelle (Dropbox), le courriel personnel et les
documents partagés, etc., lesquels se branchent sur ses appareils et ses réseaux et,
récemment, le lieu de télétravail.

Il valide non seulement les informations, mais aussi le temps de travail inscrit dans Kronos.
Ce que nous avons appris est a I'effet qu’un logiciel espion (Graylog) est installé sur le
poste de travail. Pour l'instant les téléphones cellulaires et les tablettes ne sont pas visés.



Si, en cours d’enquéte, des soupgons se confirment, le contrevenant est passible de
sanctions disciplinaires pouvant aller jusqu’au congédiement.

La prudence est de mise. Les ventes de logiciels espions ont explosé depuis le
début de la pandémie COVID-19. Leur lien commun est qu’ils permettent de détecter la
géolocalisation, de méme que d’enregistrer des conversations par le biais du micro de
I'ordinateur, des frappes de clavier et des clics de souris.

Nous vous encourageons a étre tres prudents dans votre utilisation des outils
informatiques de 'Employeur. Bien qu’une certaine confusion puisse exister en télétravail,
puisque notre domicile est aussi notre lieu de travail, assurez-vous de limiter votre
navigation personnelle a vos propres outils informatiques. Dans cette optique, vous
devriez aussi refuser d’utiliser vos outils personnels pour exécuter le travail demandé par
'Employeur, afin qu’il n’ait pas accés a votre univers informatique. C’est une fagon de bien
séparer les deux univers informatiques et de ne pas vous retrouver en mauvaise posture.

Les données recueillies par les outils électroniques appartenant a 'Employeur sont
multiples. Dans ce contexte, il semble important de les utiliser adéquatement et dans les
limites permises par 'Employeur.

En complément d’information, vous trouverez sur le site internet du SPPMM des mises en
garde sur le télétravail en cliquant sur I’hyperlien suivant : (HYPERLIEN)
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